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BAYREUTH Konsolidierte Fassung der Universitat Bayreuth:

Der Text dieser Satzung ist nach dem aktuellen Stand sorgfiiltig erstellt; gleichwohl sind Ubertragungsfehler nicht aus-
geschlossen. Verbindlich ist der amtliche, beim Priifungsamt oder in der Studienberatung einsehbare Text bzw. die im
Internet unter https.//www.amtliche-bekanntmachungen.uni-bayreuth.de/de/ amtlich bekannt gemachte Satzung.
Bitte beachten Sie die Regelungen zum Inkrafttreten in der jeweiligen Anderungssatzung!

Ordnung
fiir die Informationsverarbeitungs-Infrastruktur
der Universitat Bayreuth
(IT-Ordnung)
vom 30. November 2018
in der Fassung der Sammelanderungssatzung

vom 9. Januar 2023

Aufgrund der Art. 13 Abs. 1 Satz 2 und Art. 25 Abs. 3 Nr. 1 des Bayerischen Hochschulgesetzes erlasst
der Senat der Universitat Bayreuth die folgende Ordnung fiir die Informationsverarbeitungs-Infrastruk-
tur der Universitat Bayreuth (IT-Ordnung).
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Praambel

"Die Universitat Bayreuth und ihre Einrichtungen betreiben eine Informationsverarbeitungs-Infrastruk-
tur (IV-Infrastruktur), bestehend aus Informationsverarbeitungsanlagen (Computer, Endgerate mit
Computer-Funktionalitdten und -konnektivitat sowie physisch und virtuell vernetzte Gegenstande),
Kommunikationssystemen (Netzen) und weiteren Hilfseinrichtungen der Informationsverarbeitung.

2Dje IV-Infrastruktur ist in das deutsche Wissenschaftsnetz und damit in das weltweite Internet inte-
griert. 3Die vorliegende Ordnung regelt die Bedingungen fiir den Betrieb und die Benutzung der IV-

Infrastruktur. 4Die Ordnung

orientiert sich an den gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat
zur Wahrung der akademischen Freiheit;

- stellt Grundregeln fiir einen ordnungsgemal3en Betrieb der IV-Infrastruktur auf;

- weist hin auf die zu wahrenden Rechte Dritter (z. B. Softwarelizenzen, Auflagen der Netzbetreiber,
Datenschutzaspekte);

- verpflichtet die Benutzerin oder den Benutzer zu korrektem Verhalten und zum ékonomischen Ge-

brauch der angebotenen Ressourcen;

- klart auf Giber eventuelle MalBnahmen des Systembetreibers bei Verst6Ben gegen die Benutzungs-

regelungen.

§1
Geltungsbereich

(1) Die vorliegende Ordnung gilt fiir die an der Universitat Bayreuth betriebene IV-Infrastruktur, be-
stehend aus Informationsverarbeitungsanlagen (Computer, Endgerate mit Computer-Funktiona-
litaten und -konnektivitat sowie physisch und virtuell vernetzte Gegenstande), Kommunikations-

systemen (Netzen) und weiteren Hilfseinrichtungen der Informationsverarbeitung.

(2)  Dievorliegende Ordnung kann durch den zustandigen Systembetreiber der IV-Infrastruktur nach
§ 3 Abs. 2 durch weitergehende Regelungen ergdnzt werden, sofern dadurch die Bestimmungen

der vorliegenden Ordnung nicht verletzt werden.

§2
Benutzerkreis und Aufgaben

(1)  Diein § 1 genannte IV-Infrastruktur steht den Mitgliedern der Universitat Bayreuth zur Erfiillung
ihrer Aufgaben aus Forschung, Lehre, Verwaltung, Aus- und Weiterbildung, Offentlichkeitsarbeit
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und AuBlendarstellung der Hochschulen und fiir sonstige in Art. 2 und 3 Bayerisches Hochschu-

linnovationsgesetz (BayHIG) beschriebene Aufgaben zur Verfligung.

Anderen Personen und Einrichtungen kann die Nutzung auf schriftlich begriindeten Antrag hin
vom Prasidium gestattet werden.

§3
Formale Benutzungsberechtigung

Wer IV-Infrastruktur nach § 1 benutzen will, bedarf einer formalen Benutzungsberechtigung des
zustandigen Systembetreibers nach § 3 Abs. 2.

Systembetreiber

a) der zentralen Informationsverarbeitungsanlagen und des Kommunikationssystems (Uni-

versitatsdatennetz) ist das IT-Servicezentrum;

b)  derdezentralen Informationsverarbeitungsanlagen ist die jeweils zustandige organisatori-
sche Einheit (Fakultat, Lehrstuhl oder andere Untereinheit der Universitat Bayreuth).

1Der Antrag auf eine formale Benutzungsberechtigung soll folgende Angaben enthalten:

- Systembetreiber (organisatorische Einheit, z. B. Lehrstuhl oder IT-Servicezentrum), bei der die

Benutzungsberechtigung beantragt wird;
- Systeme, fiir welche die Benutzungsberechtigung beantragt wird;

- Antragsteller/Antragstellerin: Name, Adresse, Telefonnummer, E-Mail-Adresse (bei Studieren-
den auch Matrikelnummer) und evtl. Zugehdrigkeit zu einer organisatorischen Einheit der Uni-
versitat;

- Uberschliagige Angaben zum Zweck der Nutzung, beispielsweise Forschung, Ausbil-

dung/Lehre, Verwaltung;
- Eintrage fir Informations- und Verzeichnisdienste der Universitat;

- die Erklarung, dass die Benutzerin oder der Benutzer die vorliegende Ordnung anerkennt und
in die Verarbeitung personenbezogener Daten nach § 5 Abs. 4 einwilligt bzw. Gber die Recht-
maBigkeit der Verarbeitung informiert wurde;

- gegebenenfalls Name und Unterschrift der Leiterin oder des Leiters der organisatorischen Ein-
heit (z. B. Lehrstuhl).

2\yeitere Angaben darf der Systembetreiber nur verlangen, soweit sie zur Entscheidung tber den
Antrag oder zur Priifung dessen Authentizitat erforderlich sind.
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1Uber den Antrag entscheidet der zustandige Systembetreiber nach § 3 Abs. 2. 2Er kann die Er-
teilung der Benutzungsberechtigung vom Nachweis bestimmter Kenntnisse iber die Benutzung
der Anlage abhangig machen.

Die Benutzungsberechtigung darf versagt werden, wenn

a) nicht gewahrleistet erscheint, dass die Antragstellerin oder der Antragsteller ihren

oder seinen Pflichten als Nutzerin oder Nutzer nachkommen wird,

b)  die Kapazitat der Anlage, deren Benutzung beantragt wird, wegen einer bereits bestehen-

den Auslastung fiir die beabsichtigten Arbeiten nicht ausreicht,
C) das Vorhaben nicht mit den Zwecken nach § 2 Abs. 1 und § 4 Abs. 1 vereinbar ist,

d)  die Anlage fiir die beabsichtigte Nutzung offensichtlich ungeeignet oder fiir spezielle Zwe-

cke reserviert ist,

e) die zu benutzende Anlage an ein Netz angeschlossen ist, das besonderen Datenschutzer-
fordernissen oder IT-Sicherheitsanforderungen genligen muss und kein sachlicher Grund
fur diesen Zugriffswunsch ersichtlich ist,

f) zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Nutzungen in un-
angemessener Weise gestort werden.

Die Benutzungsberechtigung berechtigt nur zu Arbeiten, die in Zusammenhang mit der bean-

tragten Nutzung stehen.

§4
Pflichten der Benutzerin oder des Benutzers

Die IV-Infrastruktur nach § 1 darf nur zu den in § 2 Abs. 1 genannten Zwecken genutzt werden.

'Die Benutzerin oder der Benutzer ist verpflichtet, darauf zu achten, dass sie oder er die vorhan-
denen Betriebsmittel (Arbeitsplatze, CPU-Kapazitat, Plattenspeicherplatz, Leitungskapazitaten,
Peripheriegerate und Verbrauchsmaterial) verantwortungsvoll und ékonomisch sinnvoll nutzt.

2Dje Benutzerin oder der Benutzer ist verpflichtet, Beeintrachtigungen des Betriebes, soweit sie
vorhersehbar sind, zu unterlassen und nach bestem Wissen alles zu vermeiden, was Schaden an

er -INTrastruktur oaer ei anderen benu zerinneno er benutzern verursachen Kann. UWi-
der IV-Infrastruktur oder bei anderen Benut der Benut hen kann. 3Z

derhandlungen kénnen Schadensersatzanspriiche begriinden (§ 7).
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'Die Benutzerin oder der Benutzer hat jegliche Art der missbrauchlichen Benutzung der IV-Infra-

struktur zu unterlassen. 2Sie oder er ist insbesondere dazu verpflichtet,

a) nicht mit Benutzerkennungen zu arbeiten, deren Nutzung ihm nicht gestattet wurde; die
Weitergabe von personlichen Kennungen und Passwortern ist grundsatzlich nicht gestat-
tet;

b)  Vorkehrungen zu treffen, damit unberechtigten Dritten der Zugang zu der IV-Infrastruktur
verwehrt wird; dazu gehort es insbesondere, einfache, naheliegende Passworter zu mei-
den, die Passworter ofter zu dndern und sich abzumelden.

3Die Benutzerin oder der Benutzer tragt die volle Verantwortung fiir alle Aktionen, die unter ihrer
oder seiner Benutzerkennung vorgenommen werden, und zwar auch dann, wenn diese Aktionen

durch Dritte vorgenommen werden, denen sie oder er zumindest fahrldssig den Zugang ermég-

licht hat. *Die Benutzerin oder der Benutzer ist dariiber hinaus verpflichtet,

a) bei der Benutzung von Software (Quellen, Objekte), Dokumentationen und anderen Daten

die gesetzlichen Regelungen (Urheberrechtsschutz, Copyright) einzuhalten;

b)  sich Gber die Bedingungen, unter denen die zum Teil im Rahmen von Lizenzvertragen er-
worbene Software, Dokumentationen oder Daten zur Verfiigung gestellt werden, zu infor-

mieren und diese Bedingungen zu beachten;

) insbesondere Software, Dokumentationen und Daten, soweit nicht ausdriicklich erlaubt,
weder zu kopieren noch weiterzugeben noch zu anderen als den erlaubten, insbesondere
nicht zu gewerblichen Zwecken zu nutzen;

d)  die Gesetze und Bestimmungen zum Datenschutz, zur Informationssicherheit sowie die Re-

gelungen des Impressums fiir Internetseiten einzuhalten;

e) bei der Erstellung von Inhalten auf deren Barrierefreiheit zu achten.

5Zuwiderhandlungen konnen Schadensersatzanspriiche begriinden (§ 7).

1selbstverstandlich darf die IV-Infrastruktur nur in rechtlich korrekter Weise genutzt werden. 2Es
wird ausdriicklich darauf hingewiesen, dass insbesondere folgende Verhaltensweisen nach dem

Strafgesetzbuch unter Strafe gestellt sind:

a) Ausspahen von Daten (§ 202a StGB), Abfangen von Daten (§ 202b StGB), Vorbereiten des
Ausspahens und Abfangens von Daten (§ 202c StGB) sowie Datenhehlerei (§ 202d StGB),

b) unbefugtes Verandern, Loschen, Unterdriicken oder Unbrauchbarmachen von Daten
(§ 303a StGB),
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(1)

C) Computersabotage (§ 303b StGB) und Computerbetrug (§ 263a StGB),

d)  die Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB)
oder rassistischem Gedankengut (§ 130 StGB),

e) die Verbreitung gewisser Formen von Pornographie im Netz (§ 184 Abs. 3 StGB),
f) Abruf oder Besitz von Dokumenten mit Kinderpornographie (§ 184 Abs. 5 StGB),

g)  Ehrdelikte wie Beleidigung oder Verleumdung (§§185 ff StGB).

3Die Universitit Bayreuth behdlt sich die Verfolgung strafrechtlicher Schritte sowie zivilrechtli-
cher Anspriiche vor (§ 7).

1Der Benutzerin oder dem Benutzer ist es untersagt, ohne Einwilligung des zustdandigen System-
betreibers

a) Eingriffe in die Hardware-Installation vorzunehmen;

b)  die Konfiguration der Betriebssysteme oder des Netzwerkes zu verandern.

2Dje Berechtigung zur Installation von Software ist in Abhdngigkeit von den jeweiligen ortlichen
und systemtechnischen Gegebenheiten gesondert geregelt.

'Die Benutzerin oder der Benutzer ist verpflichtet, ein Vorhaben zur Bearbeitung personenbezo-
gener Daten vor Beginn mit dem Systembetreiber abzustimmen. 2Davon unberiihrt sind die Ver-

pflichtungen, die sich aus Bestimmungen des Datenschutzgesetzes ergeben. 3Der Benutzerin
oder dem Benutzer ist es untersagt, flir andere Benutzerinnen und Benutzer bestimmte Nachrich-

ten zur Kenntnis zu nehmen und/oder zu verwerten.
Die Benutzerin der der Benutzer ist verpflichtet,
a) die vom Systembetreiber zur Verfligung gestellten Leitfaden zur Benutzung zu beachten;

b) im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benutzungs- und Zugriffs-
richtlinien einzuhalten.

§5
Aufgaben, Rechte und Pflichten der Systembetreiber

1Jeder Systembetreiber erstellt fiir seine Systeme im Zusammenwirken mit den fiir Datenschutz
und Informationssicherheit Zustandigen
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a) die Verzeichnisse Uber die Verarbeitungstatigkeiten personenbezogener Daten, eine Risi-
koanalyse der beabsichtigten Verarbeitungstatigkeiten und bei voraussichtlich hohem Ri-

siko fuir den Datenschutz die Datenschutz-Folgeabschatzung;
b) erforderliche datenschutzrechtliche Informationen;

) die Dokumentation der SchutzmaBnahmen und die erforderlichen Sicherheitskonzepte,
soweit diese gesetzlich (insbesondere nach BayEGovG, TKG, TMG, BayHO) erforderlich sind;

d)  eine Dokumentation liber Benutzerberechtigungen.

2Dje Unterlagen von Benutzungsberechtigungen sind nach Auslaufen der Berechtigung mindes-
tens sechs Monate aufzubewahren.

Der Systembetreiber gibt die Ansprechpartnerinnen und Ansprechpartner fiir die Betreuung sei-
ner Benutzerinnen und Benutzer bekannt.

"Der Systembetreiber tragt in angemessener Weise zum Verhindern bzw. Aufdecken von Miss-
brauch bzw. von Verst63en gegen diese Ordnung sowie insbesondere gegen urheber-, daten-

schutz- und strafrechtliche Bestimmungen bei. 2Hierfiir ist er insbesondere dazu berechtigt,

a) die Sicherheit der von ihm betriebenen IV-Infrastruktur mit geeigneten Werkzeugen, ins-
besondere in Form von Stichproben, zu tberpriifen, um seine Ressourcen und die Daten

der Benutzerinnen und Benutzer vor Angriffen Dritter zu schitzen;

b)  nur bei Verdacht auf VerstdBe gegen die vorliegende Ordnung oder gegen strafrechtliche
Bestimmungen unter Beachtung des Vieraugenprinzips und der Aufzeichnungspflicht in

Benutzerdateien und mitprotokollierte Datenstrome Einsicht zu nehmen;

<) bei Erhdrtung des Verdachts auf strafbare Handlungen erforderlichenfalls beweissichernde
MafBnahmen einzusetzen.

Der Systembetreiber ist in seinem Zusténdigkeitsbereich dazu berechtigt unter Einhaltung ge-

setzlicher Vorgaben, die Aktivitaten der Benutzerinnen und Benutzer (z. B. durch die Login-Zeiten

oder die Verbindungsdaten im Netzwerk) zu dokumentieren und auszuwerten. 2Dokumentation
und Auswertung miissen zweckbezogen der Abrechnung, der Aufdeckung rechtswidriger Inan-
spruchnahme des Systems sofern tatsachliche Anhaltspunkte diesbeziiglich vorliegen, der Res-
sourcenplanung sowie der Sicherstellung des Betriebes, von Verst63en gegen diese Ordnung so-

wie von gesetzlichen Bestimmungen dienen. 3Ferner kdnnen die Daten auch verarbeitet werden,
soweit diese erforderlich sind, Stérungen oder Fehler zu erkennen, einzugrenzen oder zu beseiti-

gen.
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(5)

Der Systembetreiber ist zur Vertraulichkeit verpflichtet, bei Telekommunikationsdiensten auch

dem Fernmeldegeheimnis.

Der Systembetreiber ist verpflichtet, im Verkehr mit Rechnern und Netzen anderer Betreiber de-
ren Benutzungs- und Zugriffsrichtlinien einzuhalten.

Zur Gewadhrleistung der IT-Sicherheit kann der Systembetreiber die Nutzung der IV-Infrastruktur-
Ressourcen voriibergehend oder dauerhaft einschranken.

§6
Haftung des Systembetreibers/Haftungsausschluss

Der Systembetreiber Gbernimmt keine Garantie dafiir, dass die Systemfunktionen den speziel-
len Anforderungen der Nutzerin oder des Nutzers entsprechen oder dass das System fehlerfrei

und ohne Unterbrechung lauft. 2Der Systembetreiber kann nicht die Unversehrtheit (bzgl. Zer-
stérung, Manipulation) und Vertraulichkeit der bei ihm gespeicherten Daten garantieren.

Der Systembetreiber haftet nicht fiir Schaden gleich welcher Art, die der Benutzerin oder dem
Benutzer aus der Inanspruchnahme der IV-Infrastruktur nach § 1 entstehen, soweit sich nicht aus
den gesetzlichen Bestimmungen zwingend etwas anderes ergibt.

Eine Haftung und das Recht auf Schadensersatz fiir Betroffene gemal Art. 82 EU Verordnung
2016/679 und Art. 2S.1 BayDSG . V. m. Art. 82 EU Verordnung 2016/679 bleibt hiervon unberihrt.

§7
Folgen einer missbrauchlichen oder gesetzeswidrigen Benutzung

1Bei VerstoRen gegen gesetzliche Vorschriften oder gegen die Bestimmungen dieser Ordnung,
insbesondere des § 4 (Pflichten der Benutzerin oder des Benutzers), kann der Systembetreiber die

Benutzungsberechtigung einschranken oder ganz entziehen. 2Es ist dabei unerheblich, ob der

VerstoR einen materiellen Schaden zur Folge hatte oder nicht.

Bei schwerwiegenden oder wiederholten Versto3en kann eine Benutzerin oder ein Benutzer auf
Dauer von der Benutzung der gesamten IV-Infrastruktur nach § 1 ausgeschlossen werden.

WerstoRe gegen gesetzliche Vorschriften oder gegen die Bestimmungen dieser Ordnung wer-

den auf ihre strafrechtliche Relevanz sowie auf zivilrechtliche Anspriiche hin iberpruft. 2Bedeut-
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sam erscheinende Sachverhalte werden der jeweiligen Rechtsabteilung libergeben, die die Ein-

leitung geeigneter weiterer Schritte prift. 3Die Universitat Bayreuth behilt sich die Verfolgung
strafrechtlicher Schritte sowie zivilrechtlicher Anspriiche ausdricklich vor.

§8
Rechte des Personalrats, Datenschutz,
Verbot einer Verhaltens-bzw. Leistungskontrolle

(1)  Die oderder Datenschutzbeauftragte der Universitat Bayreuth ist berechtigt, die Systembetreiber
auf die Einhaltung des Datenschutzes zu tberpriifen.

(2)  Dem Personalrat sind fiir seine Aufgaben von den Systembetreibern die erforderlichen Unterla-

gen auf Anfrage zur Verfligung zu stellen.

(3)  Eine Leistungs- bzw. Verhaltenskontrolle der Beschaftigten der Universitat Bayreuth findet nicht
statt.

§9
Sonstige Regelungen

(1)  Far die Nutzung von Teilen der IV-Infrastruktur kann eine Geblihr festgelegt werden.

(2)  Flr bestimmte Systeme kdnnen bei Bedarf erganzende Nutzungsregelungen festgelegt werden.

§10
Inkrafttreten, AuBBerkrafttreten

"Diese Ordnung tritt am 1. Dezember 2018 in Kraft. 2Dje Ordnung fiir die Informationsverarbeitungs-
Infrastruktur der Universitat Bayreuth vom 10. Februar 2005 tritt mit Ablauf des 30. November 2018 au-
Ber Kraft.*)

*) Die Sammeldnderungssatzung vom 9. Januar 2023 beinhaltet folgende In-Kraft-Tretens-Regelung:

Diese Satzung tritt mit Wirkung vom 2. Januar 2023 in Kraft
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Ausgefertigt auf Grund des Beschlusses des Senats der Universitat Bayreuth vom 14. November 2018
und der Genehmigung des Prasidenten der Universitat Bayreuth vom 27. November 2018,
Az.0 1490 - I/1a.

UNIVERSITAT BAYREUTH
,JDER PRASIDENT

S

Professor/ér. Stefan Leible

Bayreuth, 30. November 2018

Diese Satzung wurde am 30. November 2018 in der Hochschule niedergelegt.
Die Niederlegung wurde am 30. November 2018 durch Anschlag in der Hochschule bekannt gegeben.
Tag der Bekanntmachung ist der 30. November 2018.

Erstellt durch die Abteilung |, Referat I/1a der Zentralen Universitétsverwaltung, Universitdt Bayreuth



	Präambel
	§ 1   Geltungsbereich
	§ 2   Benutzerkreis und Aufgaben
	§ 3   Formale Benutzungsberechtigung
	§ 4   Pflichten der Benutzerin oder des Benutzers
	§ 5   Aufgaben, Rechte und Pflichten der Systembetreiber
	§ 6   Haftung des Systembetreibers/Haftungsausschluss
	§ 7   Folgen einer missbräuchlichen oder gesetzeswidrigen Benutzung
	§ 8   Rechte des Personalrats, Datenschutz, Verbot einer Verhaltens-bzw. Leistungskontrolle
	§ 9   Sonstige Regelungen
	§ 10   Inkrafttreten, Außerkrafttreten

