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Datenschutz-Geschiftsordnung
der Universitat Bayreuth
vom 10. Marz 2020
in der Fassung der Anderungssatzung

vom 25. Marz 2022

Aufgrund der Art. 13 Abs. 1 Satz 2 und Art. 25 Abs. 3 Nr. 1 des Bayerischen Hochschulgesetzes erlasst
der Senat der Universitat Bayreuth die folgende Geschaftsordnung zum Datenschutz an der Universitat
Bayreuth.
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Erster Teil: Allgemeine Regelungen

§1
Geltungsbereich

'Die Geschaftsordnung gilt fiir die Verarbeitung personenbezogener Daten durch die Mitglieder und
alle Organisationseinheiten der Universitat Bayreuth, soweit diese Verantwortliche ist. ?Vom Geltungs-
bereich nicht erfasst sind wissenschaftliche Einrichtungen auerhalb der Hochschule, denen die Be-

zeichnung einer wissenschaftlichen Einrichtung an der Hochschule verliehen worden ist.

Zweiter Teil: Datenschutzrechtliche Zustiandigkeiten

§2
Hochschulleitung

(1) Die Hochschulleitung stellt mit Unterstlitzung der Prasidialkommission fir Informations- und
Kommunikationstechnologie und der nachfolgend genannten Organisationseinheiten sicher,
dass die Verarbeitung personenbezogener Daten im Einklang mit den datenschutzrechtlichen

Bestimmungen erfolgt.

(2)  'Die Hochschulleitung benennt eine behérdliche Datenschutzbeauftragte oder einen behordli-
chen Datenschutzbeauftragten und deren oder dessen Vertretung. ?Fiir die Benennung ist die als
Anlage 1 beigefuigte Urkunde zu verwenden.

§3

Prasidialkommission fiir Informations- und Kommunikationstechnologie

'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie erarbeitet im Benehmen
mit den behordlichen Datenschutzbeauftragten, der oder dem Informationssicherheitsbeauftragten
und dem IT-Servicezentrum geeignete Datenschutzvorkehrungen nach Art. 24 Abs. 2 DSGVO. *Hierzu
gehoren insbesondere Datenschutz-Richtlinien und fachverfahrensspezifische Anweisungen an die Be-

schaftigten.
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§4
IT-Servicezentrum

Das IT-Servicezentrum legt in Abstimmung mit den nach §§ 3 und 5 Zustandigen

a)

geeignete technische MaBnahmen zum Schutz der zu verarbeitenden Daten nach Art. 24 Abs. 1,
Art. 25 und Art. 32 DSGVO,

angemessene und spezifische Malinahmen zum Schutz besonderer Kategorien personenbezo-
gener Daten nach Art. 8 Abs. 2 BayDSG,

ggf. geeignete MalBnahmen nach Art. 32 Abs. 2 BayDSG fest.

§5
Organisationseinheiten

'Die Professuren, die Betriebseinheiten oder Einrichtungen und die Verwaltung tragen fir ihren
Zustandigkeitsbereich die Verantwortung, die jeweils maBBgeblichen datenschutzrechtlichen
Vorschriften sicherzustellen, soweit die Grundordnung, Satzungen oder Ordnungen nicht eine
andere Verantwortung vorsehen. 2Die Organisationseinheiten haben fir ihren Zustandigkeitsbe-
reich die Aufgabe, die jeweils maBgeblichen datenschutzrechtlichen Vorschriften umzusetzen;
die Priifenden fir die Priifungsaufgabe.

Im Benehmen mit den behoérdlichen Datenschutzbeauftragten stellen die Organisationseinhei-
ten fir ihren Zusténdigkeitsbereich sicher, dass die Rechte den betroffenen Personen nach
Art. 12, Art. 15 bis Art. 22 DSGVO eingerdaumt, sowie die Informationspflichten nach Art. 13 und
Art. 14 DSGVO erfiillt werden.

'Die Personalvertretung gilt als Organisationseinheit. Der besonderen Stellung der Personalver-

tretung ist Rechnung zu tragen.

§6
Behordliche Datenschutzbeauftragte oder

behordlicher Datenschutzbeauftragter

Erganzend zu den durch Art. 39 Abs. 1 DSGVO sowie Art. 12 und 24 Abs. 5 BayDSG zugewiesenen Auf-

gaben nach Anlage 2 werden der oder dem behdérdlichen Datenschutzbeauftragten die nachfolgenden

Aufgaben lbertragen:
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« Flhrung des Verarbeitungsverzeichnisses nach Art. 30 DSGVO

« Koordinierung der Erfiillung der Rechte der betroffenen Personen nach Art. 12, Art. 15 bis 22 DSGVO
durch die jeweilige Organisationseinheit einschlief3lich Beteiligung bei deren abschliefenden Ent-

scheidungen Uber Betroffenenrechte
« Begleitung der Durchfiihrung der Datenschutz-Folgenabschatzung nach Art. 35 f. DSGVO
+ Schulungen von Beschaftigten

«  Umsetzung der Meldung bzw. Benachrichtigung bei Datenschutzverletzungen nach Art. 33 und
Art. 34 DSGVO

Dritter Teil: Zusammenarbeit

§7
Zusammenarbeit und gegenseitige Information

(1)  'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie, das IT-Servicezent-
rum, die oder der Informationssicherheitsbeauftragte und die oder der behordliche Datenschutz-
beauftragte arbeiten zur Gewahrleistung des Datenschutzes vertrauensvoll zusammen und infor-
mieren sich gegenseitig. *Hierzu schaffen sie geeignete Verfahren der kontinuierlichen Zusam-
menarbeit. *Sie unterrichten die Hochschulleitung lber alle wesentlichen Vorgange.

(2)  'Jedes Mitglied meldet seinen jeweiligen Vorgesetzen unverziiglich VerstoBe gegen daten-
schutzrechtliche Bestimmungen. ?Die Organisationseinheiten informieren die behérdlichen Da-
tenschutzbeauftragten liber den Verstol3. *Eine unmittelbar vertrauliche Meldung an die Daten-
schutzbeauftragte oder den Datenschutzbeauftragten bleibt davon unberihrt.

Vierter Teil: Ablauforganisation

Abschnitt 1: Allgemeine Grundsatze zur Gewdhrleistung des Datenschutzes

§8
Information der Mitglieder

Die Mitglieder sind durch Richtlinien zum Datenschutz und auf sonstige Art und Weise fiir den Umgang

mit personenbezogenen Daten zu sensibilisieren.
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§9
Beteiligung der oder des behordlichen Datenschutzbeauftragten

(1)  Die oder der behordliche Datenschutzbeauftragte wird friihzeitig in alle wesentlichen Daten-
schutzfragen eingebunden und von der Prasidialkommission fiir Informations- und Kommunika-
tionstechnologie, dem IT-Servicezentrum, der oder dem Informationssicherheitsbeauftragten,

den Organisationseinheiten und den Mitgliedern bei der Erfiillung seiner Aufgaben unterstiitzt.

(2)  Der oder dem behordlichen Datenschutzbeauftragten ist vor dem erstmaligen Einsatz oder einer
wesentlichen Anderung eines automatisierten Verfahrens, mit dem personenbezogene Daten

verarbeitet werden, Gelegenheit zur Stellungnahme zu geben.

(3)  'Wordem Einsatz einer Videoliberwachung ist der oder dem behérdlichen Datenschutzbeauftrag-
ten der Zweck, die raumliche Ausdehnung und die Dauer der Videouberwachung, der betroffene
Personenkreis, die MaBnahmen nach Art. 24 Abs. 2 BayDSG und die vorgesehenen Auswertungen

mitzuteilen. 2lhnen ist Gelegenheit zur Stellungnahme zu geben.

(4)  'Die oder der behordliche Datenschutzbeauftragte ist im Vorfeld von Vergabeverfahren und
neuer Fachverfahren sowie vor der Beschaffung von IT-Hard- und Software zu beteiligen, wenn
datenschutzrechtlich bedeutsame Anschaffungen geplant werden. ?Bei hochschuliibergreifen-
den Beschaffungen kann diese Aufgabe an eine oder mehrere zentrale fachkundige Stellen im
Einvernehmen mit der Hochschulleitung {ibertragen werden.

§10
Datenschutzbericht

'Die oder der behordliche Datenschutzbeauftragte erstellt regelmaBig, mindestens alle zwei Jahre, ei-
nen Bericht zum Datenschutz. ’In diesem sind die in der Hochschule zur Gewahrleistung des Daten-
schutzes eingesetzten technischen und organisatorischen MalBnahmen darzustellen sowie ggf. festge-
stellte Datenschutzverst6Be und Schutzllicken aufzufiihren. *Der Bericht enthélt eine Bewertung, ob die
eingesetzten technischen und organisatorischen MaBnahmen ausreichend sind, dem Stand der Tech-
nik entsprechen und in welchem Umfang datenschutzrechtliche Risiken bestehen. *Die Ergebnisse des
Berichts werden mit der Hochschulleitung und den zustandigen Organisationseinheiten erdrtert und
Verbesserungsmaoglichkeiten geprift. °Der Bericht wird nicht veroffentlicht.
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§11
Gewabhrleistung der Richtigkeit und Vollstiandigkeit
des Verarbeitungsverzeichnisses

Die Organisationseinheiten melden der fiir die Fiihrung des Verarbeitungsverzeichnisses zustan-
digen Stelle unaufgefordert die neu aufgenommenen Verarbeitungstatigkeiten sowie wesentli-

che Anderungen bereits gemeldeter Verarbeitungstatigkeiten.

Fir diese Meldung kann einer der von der Universitat bereitgestellten papierbasierten oder digi-
talen Wege genutzt werden.

'Die Datenschutzbeauftragten libersenden den Organisationseinheiten jahrlich eine Liste der
von diesen gemeldeten Verarbeitungstatigkeiten. °Die Organisationseinheiten prifen die Liste
auf Richtigkeit und Vollstandigkeit, aktualisieren sie und leiten sie der oder dem Datenschutzbe-

auftragten zu.

Abschnitt 2: Gewdhrleistung besonderer datenschutzrechtlicher Verpflichtungen

§12
Verfahren bei Datenschutzverletzungen
nach Art. 33 und Art. 34 DSGVO

Im Fall einer Verletzung des Schutzes personenbezogener Daten im Sinne von Art. 4 Nr. 12
DSGVO informiert das Mitglied oder die jeweilige Organisationseinheit, denen die Datenschutz-
verletzung bekannt geworden ist, unverziiglich die behérdlichen Datenschutzbeauftragten hier-

Uber.

'Soweit der Organisationseinheit und dem IT-Servicezentrum der Versto noch nicht bekannt ist,
unterrichtet die oder der behordliche Datenschutzbeauftragte diese. 2Sie oder er teilt ihnen dabei
ihre bzw. seine Einschatzung mit, ob eine Meldepflicht nach Art. 33 DSGVO oder eine Benachrich-
tigungspflicht nach Art. 34 DSGVO besteht. *Die Einschatzung ist zu begriinden.

'Die fur die Umsetzung der Meldung zustandige Organisationseinheit meldet im Einvernehmen
mit den Informationssicherheitsbeauftragten und den IT-Servicezentrum die Verletzung des
Schutzes personenbezogener Daten unverziiglich der oder dem Bayerischen Landesbeauftrag-
ten fir den Datenschutz mit dem nach Art. 33 DSGVO vorgegebenen Mindestinhalt, méglichst
innerhalb einer Frist von 72 Stunden. °Ist eine Meldung innerhalb von 72 Stunden nicht moglich,
sind die Griinde hierfiir zu dokumentieren und die Meldung unverziglich nachzuholen. *Die Mel-
dung unterbleibt, wenn die Organisationseinheit und das IT-Servicezentrum unter Ber{icksichti-
gung der Einschatzung der behordlichen Datenschutzbeauftragten nach Abs. 2 der Auffassung
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sind, dass die Voraussetzungen des Art. 33 DSGVO nicht vorliegen. *Die Griinde hierfir sind zu
dokumentieren. *Wenn Daten von oder an die Verantwortliche oder den Verantwortlichen eines
anderen Mitgliedstaates Ubermittelt wurden, sind im Anwendungsbereich der Art. 28 bis 37
BayDSG die Informationen nach Art. 33 Abs. 3 DSGVO unverziiglich auch an diese bzw. diesen zu

melden.

'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie und das IT-Service-
zentrum entscheiden auf der Grundlage der Einschatzung der oder des behdrdlichen Daten-
schutzbeauftragten nach Abs. 2, ob eine Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten natiirlicher Personen zur
Folge hat und somit eine Benachrichtigungspflicht nach Art. 34 DSGVO besteht. 2Die Benachrich-
tigung der betroffenen Person erfolgt unverziiglich durch die fiir die Umsetzung der Benachrich-
tigung zustandige Organisationseinheit. *Unterbleibt eine Benachrichtigung nach Art. 34 DSGVO,

sind die Griinde hierfiir zu dokumentieren.

Nach Bekanntwerden des VerstoRes leiten die Organisationseinheit, das IT-Servicezentrum in Ab-
stimmung mit behdrdlichen Datenschutzbeauftragten und die Informationssicherheitsbeauf-

tragten unverziiglich AbhilfemaBnahmen ein.

§13
Auftragsverarbeitung

'Das IT-Servicezentrum priift vor Abschluss eines Vertrages liber die Auftragsverarbeitung, ob der Auf-

tragsverarbeiter hinreichend Garantien dafiir bietet, dass geeignete technische und organisatorische

MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der

DSGVO und den zu ihrer Erganzung erlassenen europaischen, bundes- und landesrechtlichen Regelun-

gen erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird. *Hierzu lasst sich die

Organisationseinheit entsprechende Nachweise/Zertifikate vorlegen und holt die Stellungnahme der

behordlichen Datenschutzbeauftragten, Informationssicherheitsbeauftragten sowie des IT-Bereichs-

management ein. *Fir Dienste die hochschuliibergreifend, im Rahmen gemeinsamer Beschaffungen

oder gleichartig an mehreren Hochschulen eingesetzt werden, kénnen zentrale hochschuliibergrei-

fende Stellen unterstiitzend herangezogen werden.
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§14
Vertrauliche Meldung von DatenschutzverstoBen
nach Art. 36 BayDSG

'Erlangt ein Mitglied von einem Datenschutzverstol3 Kenntnis, kann sie oder er sich jederzeit unmittel-
bar an die behdrdlichen Datenschutzbeauftragten wenden. ?Die behordlichen Datenschutzbeauftrag-
ten behandeln die Meldung vertraulich. 3Sie diirfen Tatsachen, die ihnen in Ausibung ihrer Funktion
anvertraut wurden, und die Identitat der mitteilenden Person nicht ohne deren Einverstandnis offen-

baren.

§15
Inkrafttreten

Diese Geschaftsordnung tritt am 11. Marz 2020 in Kraft.*)

*) Die Anderungssatzung beinhaltet folgende Inkrafttretens-Regelung:

Die Satzung tritt am 26. Marz 2022 in Kraft.

Erstellt durch die Abteilung |, Referat I/1 der Zentralen Universititsverwaltung, Universitét Bayreuth



Datenschutz-Geschdftsordnung der Universitdt Bayreuth vom 10. Mdrz 2020
in der Fassung der Anderungssatzung vom 25. Mdrz 2022 Seite 10

Anlage 1 (zu § 2) Benennung behordlicher Datenschutzbeauftragter

Hochschule

Urkunde
Hiermit benenne ich
(Amtsbezeichnung)  (Vorname) (Name)
mit Wirkung vom (Datum des Wirksamwerdens der Bestellung)

alternativ: fiir die Dauer vom (Datum) bis zum (Datum)

als behordliche Datenschutzbeauftragte/behdérdlichen Datenschutzbeauftragten

der/des (Bezeichnung der Hochschule)

Gleichzeitig tbertrage ich ihr/ihm die in der Datenschutz-Geschéaftsordnung
der Hochschule vom (Datum) festgelegten Aufgaben.

(Ort/Datum) (Hochschule)

Unterschrift

(Name und Amtsbezeichnung des Unterzeichners)
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Anlage 2 (zu § 6) Aufgaben der oder des behordlichen Datenschutzbeauftragten

Die Aufgaben der/des Datenschutzbeauftragten umfassen: Rechts-

(siehe Kennzeichnung) grundlagen

I. Gesetzliche Aufgaben

I. 1. Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbei-
ters und der Beschiftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer
Pflichten, die sich aus dem Datenschutzrecht (DSGVO sowie allgemeine und be-
reichsspezifische nationaleDatenschutzregelungen)ergeben.

Dies umfasst insbesondere:

[.1.1 Unterrichtung des Verantwortlichen, des Auftragsverarbeiters und der Beschaf-
tigten der Behorde Uiber die grundlegenden Bestimmungen des Datenschutzes und
ihre jeweiligen Pflichten sowie Information bei gesetzlichen Neuerungen

1.1.2 Datenschutzrechtliche Beratung hinsichtlich aller mit dem Schutz personenbezo-
gener Daten zusammenhdngenden Fragestellungenund Aktivitaten, u. a.

bei der Erstellung der Verarbeitungsbeschreibungen

Art.39 Abs. 1

bei der Einfiihrung neuer automatisierter Verfahren, mit denen personenbezogene Da-
Buchst.a DSGVO

ten verarbeitet werden sollen oder wesentlichen Anderungen
bei Planungen und Entwiirfen von Vertragen zur Auftragsverarbeitung

hinsichtlich der Pflichten, insbesondere Informations- und Auskunftspflicht, in Bezug
auf die Rechte betroffener Personen nach Art 13 ff. DSGVO

hinsichtlich Meldungen bei Verletzung des Schutzes personenbezogener Daten an die
Aufsichtsbehorde (Art. 33 DSGVO) und Benachrichtigungen (Art. 34 DSGVO)

[.1.3 Beantwortung von Anfragen und Einzelberatung von Beschiftigten in allen Fra-
gen des Schutzes personenbezogener Daten

[.1.4 Zusammenarbeit mit dem IT-Sicherheitsbeauftragten bzw. IT- Verantwortlichen
1.1.5 Beratung des Verantwortlichen bei der Erstellung von Dienstanweisungen und

Dienstvereinbarungen mit Bezug zum Schutz personenbezogener Daten

1.1.6. Beratung bei der Erstellung eines IT-Sicherheitskonzeptes der Behorde zu  Anfor-
derungen, die sich aus den Bestimmungen zum Schutz personenbezogener Daten er-
geben
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1.2 Uberwachung der Einhaltung der DSGVO und nationaler Datenschutzvor-
schriften sowie der Strategien des Verantwortlichen oder des Auftragsverarbei-
ters fiir den Schutz personenbezogener Daten einschlie8lich der Zuweisung von
Zustadndigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgingen beteiligten Mitarbeiter und diesbeziigliche Uberpriifungen

Dies umfasst insbesondere:

.2.1 Uberwachung der Einhaltung der Datenschutzvorschriften sowie der behdrdenin-
ternen Vorgaben zum Schutz personenbezogener Daten (Datenschutz-Dienstanwei-
sung)

1.2.2. Uberwachung und Kontrolle der Einhaltung datenschutzrechtlicher Vorschriften
bei der Ausfiihrung der in den Verarbeitungsbeschreibungen dokumentiertenVerarbei-
tungstatigkeiten

.2.3 Uberwachung und Kontrolle der Einhaltung der in den Verarbeitungsbeschreibun-
gendokumentierten technischenund organisatorischen MalBnahmen zum Schutz per-
sonenbezogener Daten und zur Datensicherheit in Zusammenarbeit mit dem Verant-

wortlichen, der IT-Abteilung und dem IT-Sicherheitsbeauftragten Art. 39 Abs. 1

.2.4 Priifung und Stellungnahme zur Einhaltung der gesetzlichen Bestimmungenzum |Buchst.b DSGVO
Schutz personenbezogener Daten in Vertrdgen zur Auftragsverarbeitung

bei der Umstellung von bestehenden Vertragen auf die neuen gesetzlichen Grundlagen

bei vom Verantwortlichen geplanten Abschluss neuer Vertrage zur Auftragsverarbei-
tung

.2.5 Uberwachung und Kontrolle der Einhaltung der in den Vertrigen zur Auftragsver-
arbeitung dokumentierten Vorgaben zum Schutz personenbezogener Daten, ein-
schlief3lich der technischen und organisatorischen Malnahmen durch den Auftragsver-
arbeiter in Zusammenarbeit mit dem Verantwortlichen, der IT- Abteilungund dem IT-
Sicherheitsbeauftragten

1.2.6 Fertigung von Stellungnahmen zu Datenschutzproblemen von Verwaltungsberei-
chen auf Anfrage oder in Eigeninitiative

.2.7 Uberwachung der Strategien des Verantwortlichen oder des Auftragsverarbeiters
fur den Schutz personenbezogener Daten, auch im Hinblick auf Sensibilisierung und
Schulung derjenigen Beschéftigten, die an Verarbeitungsvorgdngen beteiligt sind, bzw.
diesbeziigliche Uberpriifungen

1.3 Beratung - auf Anfrage - im Zusammenhang mit der Datenschutz- Folgenab-
schitzung und Uberwachung ihrer Durchfiihrung geméaB Art. 35 DSGVO

.3.1 Beratung auf Anfrage des Verantwortlichen hinsichtlich der Grundlagen und Erfor- Art.39 Abs. 1

dernissevon Datenschutz-Folgenabschatzungen Buchst.c DSGVO
1.3.2 Uberwachung der ordnungsgemaBen Durchfithrung von Datenschutz- Folgenab-

schatzungen

1.4. Zusammenarbeit mit der Aufsichtsbehdrde Art.39 Abs. 1

Buchst.d DSGVO

I.5. Tatigkeit als Anlaufstelle fiir die Aufsichtsbehérde in mit der Verarbeitung zu-
sammenhidngenden Fragen, einschlieB8lich der vorherigen Konsultation geman
Art 36 DSGVO und gegebenenfalls Beratung zu allen sonstigen Fragen

Art.39 Abs. 1
Buchst.e DSGVO
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1.6. Beratung betroffener Personen zu allen mit der Verarbeitung ihrer personen-
bezogenen Daten und mit der Wahrnehmung ihrer Rechte gema DSGVO im Zu-

sammenhang stehenden Fragen Art. 38 Abs. 4

1.6.1 Beratung betroffener Personen - auf Anfrage DSGVO

1.6.2 Weiterleitung von Anfragen, Auskunftsersuchen und Beschwerden an den Verant-
wortlichen und Uberwachung der Erledigung/Beantwortung durch ihn

1.7. Stellungnahme vor dem erstmaligen Einsatz oder einer wesentlichen Ande-
rung eines automatisierten Verfahrens, mit dem personenbezogene Datenverar- | Art. 12 BayDSG
beitet werden.

1.8.Stellungnahme vor dem Einsatz geplanter Videoiiberwachungen, insbeson-
dere hinsichtlich Zweck, raumlicher Ausdehnung, Dauer der Videoiiberwachung, Art. 24 Abs. 5
betroffenem Personenkreis, vorgesehener MaBnahmen zur Kenntlichmachung BayDSG

und vorgesehener Auswertungen

1.9. Erstellung von Berichten und Meldungen an die Beh6rdenleitung

1.9.1 Anlassbezogene Einzelmeldungen bei Feststellungen von Verletzungen des Schut-
zes personenbezogener Daten, insbesondere wenn die Verletzung voraussichtlich zu Art. 38 Abs. 3

einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt
Satz 3 DSGVO
1.9.2 Erstellung von regelmaBigen Berichten zur Datenschutz-Situation der Behorde an

die Behordenleitung, zu den in der Dienstanweisung Datenschutz festgelegten Termi-
nen

1.10. RegelmiBige eigene Fortbildung zum Datenschutz

Ort, Datum

Unterschrift Prasidentin/Prasident
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